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Beschreibung 

Verfahren zur Datenubertragung von sicherheitsrelevanten In- 
formationen 
5 

Die Erfindung betrifft ein Verfahren zur Datenubertragung 
zwischen einem mobilen Funksender und einem Funkempf anger ei- 
ner Maschine Oder Anlage. Ferner sollen ein Funksender und 
ein Funkempf anger zur Durchftihrung des Verfahrens angeboten 
10 werden. 




15 



20 



Mobile Funksender verfugen iiblicherweise liber eine Sender- 
/Empf angereinheit , arbeiten somit also mit einem physikali- 
schen Kanal . Werden sicherheitsrelevante Informationen ge- 
meinsam mit nicht-sicherheitsrelevanten Informationen tiber 
diesen Kanal ubertragen, besteht die Gefahr, daft sicherheits- 
relevante Informationen von nicht- sicherheitsrelevanten In- 
formationen blockiert und damit verzogert iibertragen werden. 
Funkverbindungen bieten auBerdem fur die Ubertragung zeitkri- 
tischer Informationen ungtinstigere Voraussetzungen als Kabel, 
da die Informationen eine deutlich groBere Zeitspanne zur U- 
bertragung benotigen. 



Wird eine Funkverbindung zur Ubertragung sicherheits-relevan- 
ter Informationen eingesetzt, ist also sicherzustellen, dah 
diese nicht von nicht sicherheitsrelevanten Informationen 
blockiert werden, eine moglichst niedrige Zeitspanne zur U- 
bertragung benotigen und keine veralteten Informationen iiber- 
tragen werden. 

30 

Der Erfindung liegt die Aufgabe zugrunde, ein besonders zu- 
verlassiges Verfahren zur Datenubertragung zwischen einem mo- 
bilen Bediengerat Funksender und einem Funkempf anger einer 
Maschine oder Anlage anzubieten. Ferner sollen ein Funksender 

35 sowie ein Funkempf anger zur Durchftihrung eines derartigen 
Verfahrens angeboten werden. 
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Die Aufgabe wird fUr das Verfahren durch die Merkmale des Pa- 
tentanspruchs 1 gelost. Vorteilhafte Verf ahrensvarianten wer- 
den in den Unteransprtichen 2-12 beschrieben. Fur den Funk- 
sender wird die Aufgabe durch Patentanspruch 13 und fur den 
5 Funkempf anger durch Patentanspruch 14 gelost. 



10 




15 



20 



Das erf indungsgemafte Verfahren zur Dateniibertragung sieht ei- 
ne erste Funkverbindung zwischen einem Funksender und einera 
Funkempf anger der Maschine/Anlage zur Obertragung von sicher- 
heitsrelevanten Informationen und eine zweite Funkverbindung 
zur Obertragung von nicht-sicherheitsrelevanten Informationen 
vor. Durch die Verwendung zweier separater Funkverbindungen 
wird sichergestellt , daft sicherheitsrelevante Informationen 
ubertragen werden konnen und keine Blockade Oder Beeintrach- 
tigung eines Obertragungskanals z.B. durch nicht-sicherheits- 
relevante Informationen stattfinden kann . Durch Verwendung 
einer separaten Funkverbindung fur das Ubertragen von sicher- 
heitsrelevanten Informationen wird die Zuverlassigkeit der 
Dateniibertragung verbessert. 

Vorteilhaf terweise werden die erste und zweite Funkverbindung 
simultan aufgebaut und parallel nebeneinander betrieben. 



Nach einer weiteren vorteilhaf ten Verfahrensvariante wird die 
erste Funkverbindung zur Obertragung von sicherheitsrelevan- 
ten Informationen unabhangig von der zweiten Funkverbindung 
mit einer maximalen Paketlebensdauer betrieben. 



Bei einer weiteren vorteilhaf ten Verfahrensvariante wird die 
30 erste Funkverbindung zur Obertragung von sicherheits- 

relevanten Informationen synchron zur zweiten Funkverbindung 
betrieben . 



Bietet die erste Funkverbindung eine groftere Anzahl von Da- 
35 tenfeldern (,,Slots") als fur die zu iibertragenden sicher- 

heitsrelevanten Informationen notwendig ist, konnen Duplikate 
der sicherheitsrelevanten Informationen iiber die erste Funk- 
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verbindung versendet werden, wodurch die Zuverlassigkeit der 
Datenlibertragung nochmals erhoht wird. Zur Begrenzung der 
Zeitdauer der Ubertragung kann die Anzahl der zu libertragen- 
den Duplikate vorgegeben und begrenzt werden. 

Nach einer weiteren Verf ahrensvariante kbnnen solange Dupli- 
kate von sicherheitsrelevanten Inf ormationen tibertragen wer- 
den, bis neue sicherheitsrelevante Informationen vorliegen 
und/oder bis die iibertragenen Informationen korrekt empfangen 
wurden. Hierdurch wird die Obertragungssicherheit nochmals 
verbessert . 

Im Funkempf anger fehlerfrei empfangene Duplikate von sicher- 
heitsrelevanten Informationen werden nur ein einziges Mai 
weitergegeben und weiterverarbei tet . Entsprechende weitere 
fehlerfrei empfangene Duplikate werden vernichtet. 

Gemah einer weiteren Verf ahrensvariante kann die erste und 
zweite Funkverbindung iiber ein einziges Funksystem aufgebaut 
werden, wodurch eine kostensparende und kompakte Ausfiihrung 
erreicht wird. Gemaft einer weiteren Verf ahrensvariante konnen 
zwei separate Funksysteme vorgesehen sein, wodurch auch bei 
Ausfall eines Funksystems, z.B. des Funksystems zur Ubertra- 
gung von nicht-sicherheitsrelevanten Informationen, eine 
Funkubertragung der sicherheitsrelevanten Informationen si- 
chergestellt ist. Vorteilhaf terweise kann bei Ausfall eines 
Funksystems das jeweilige noch funktionierende Funksystem die 
Ubertragung der sicherheitsrelevanten Informationen tiberneh- 
men. 

Gemaft einer weiteren Verf ahrensvariante werden sicherheitsre- 
levante Informationen liber eine erste Funkverbindung nach dem 
Bluetooth-Standard im SCO-Modus und die nicht-sicherheitsre- 
levanten Informationen liber die zweite Funkverbindung nach 
Bluetooth-Standard im ACL-Modus ubertragen. 
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Die erste und die zweite Funkverbindung konnen uber ein ein- 
ziges Funksystem nach Bluetooth-Standard aufgebaut werden, 
daft parallel im SCO-Modus und im ACL-Modus betrieben wird. 

5 Die Erfindung ist anhand von Ausftihrungsbeispielen in den 
Zeichnungsf iguren naher erlautert. Es zeigen: 



FIG 1 



10 




FIG 2 



FIG 3 
15 

FIG 4 



eine schematische Darstellung einer Datentiber- 
tragung zwischen einem Funksender und einem Funk- 
empfanger, der mit einer Maschine/Anlage in Ver- 
bindung steht, 

eine Datentibertragung iiber ein einziges Funk- 
system, 

eine Datentibertragung iiber zwei separate Funk- 
systeme sowie 

eine Datentibertragung von Duplikaten von sicher- 
heitsrelevanten Inf ormationen . 



FIG 1 zeigt einen Funksender 1 zur Datentibertragung liber eine 
20 Funkstrecke 2 mit einem Funkempf anger 3, der mit einer Ma- 
schine/Anlage 4 in Verbindung steht. Gemaft den beschriebenen 
Verfahren zur Datentibertragung werden iiber die Funkstrecke 2 
eine erste und eine zweite Funkverbindung aufgebaut. 

t j|25 Generell kann jeder Funksender 1 auch als Empf anger und jeder 
Funkempf anger 3 auch als Sender ausgebildet sem um eine bi- 
direktionale Kommunikation zu ermoglichen (nicht naher abge- 
bildet) . 

30 Nach FIG 2 konnen die erste und zweite Funkverbindung iiber 

ein einzigen Funksender 1 und einen einzigen Funkempf anger 3 
(also ein einziges Funksystem) aufgebaut werden und konnen 
tiber die Funkstrecke 2 sicherheitsrelevante Inf ormationen des 
Funksenders 1 tiber die erste Funkverbindung 6 und nicht-si- 
35 cherheitsrelevante Informationen iiber die zweite Funkverbin- 
dung 7 tibertragen werden. 
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FIG 3 zeigt eine Dateniibertragung mit separaten Funksendern 
la und lb und separaten Funkempf angern 3a und 3b (also zwei 
separaten Funksystemen) , wobei uber Funksender la und Funk- 
empfanger 3a sicherheitsrelevante Informationen des Funk- 
senders 1 und uber Funksender lb und Funkempfanger 3b nicht- 
sicherheitsrelevante Informationen jeweils tiber Funkstrecken 
10 und 11 ubertragen werden. 

FIG 4 zeigt im Zeitablauf auf der Achse 12 (Zeitachse) er- 
zeugte sicherheitsrelevante Informationen l x . Diese werden 
als Duplikate 1' auf der Achse 13 im Funksender 1 verschickt 
und vom Funkempfanger 3 auf der Achse 14 empfangen. Fehler- 
frei empfangene Duplikate 1 werden im Funkempfanger 3 ge- 
loscht und es werden die nicht-geloschten Duplikate 1 an die 
Maschine/Anlage 4 auf Achse 15 weitergeleitet . 
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Patentanspriiche 

1. Verfahren zur Dateniibertragung zwischen einem mobilen 
5 Funksender und einem Funkempf anger einer Maschine Oder Anla- 
ge, wobei eine erste Funkverbindung zwischen Funksender und 
einem Funkempf anger zur tibertragung von sicherheitsrelevanten 
Informationen und eine zweite Funkverbindung zur Obertragung 
von nicht-sicherheits-relevanten Informationen vorgesehen 
10 ist. 




2. Verfahren nach Anspruch 1, wobei die erste und die zwei- 
te Funkverbindung simultan aufgebaut und betrieben werden. 



15 3. Verfahren nach Anspruch 1 Oder 2, wobei die erste Funk- 

verbindung mit einer maximalen Paketlebensdauer betrieben 
wird. 



4. Verfahren nach Anspruch 3, wobei die erste Funkverbin- 
20 dung mit einer maximalen Paketlebensdauer synchron betrieben 
wird . 




5. Verfahren nach einem der vorhergehenden Anspriiche, wobei 
iiber die erste Funkverbindung Duplikate von nicht-sicher- 
heitsrelevanten Informationen iibertragen werden. 



6. Verfahren nach Anspruch 4, wobei eine vorgebbare Anzahl 
von Duplikaten iibertragen wird. 



30 7. Verfahren nach Anspruch 4 Oder 5, wobei solange Dupli- 

kate von sicherheitsrelevanten Informationen iibertragen wer- 
den, bis neue sicherheitsrelevante Informationen vorliegen. 



8. Verfahren nach einem der Anspriiche 4-6, wobei solange 
35 Duplikate von sicherheitsrelevanten Informationen iibertragen 
werden, bis die tibertragenen Informationen korrekt empfangen 
wurden . 
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9. Verfahren nach einera der vorhergehenden Anspruche, wobei 
die erste und die zweite Funkverbindung tlber ein einziges 
Funksystem aufgebaut werden. 

10. Verfahren nach einem der vorhergehenden Anspruche, wobei 
sicherhei tsrelevante Informationen liber die SCO-Verbindung 
eines Funksystems nach Bluetooth-Standard ubertragen werden. 

11. Verfahren nach einem der vorhergehenden Anspruche, wobei 
nicht-sicherheitsrelevante Informationen tiber die ACL-Verbin- 
dung eines Funksystems nach Bluetooth-Standard ubertragen 
werden . 

12. Verfahren nach Anspruch 10 und 11, wobei Informationen 
liber eine einziges Funksystem nach Bluetooth-Standard uber- 
tragen werden. 

13. Funksender zur Durchfiihrung eines Verfahrens zur Daten- 
iibertragung nach einem der Anspruche 1-12. 

14 . Funkempf anger zur Durchfiihrung eines Verfahrens zur Da- 
teniibertragung nach einem der Anspruche 1-12. 
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Zusammen fas sung 
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5 



10 




Verfahren zur Datentibertragung von sicherheitsrelevanten In- 
formationen 

Die Erfindung betrifft ein Verfahren zur Datentibertragung 
zwischen einem mobilen Funksender und einem Funkempfanger ei- 
ner Maschine oder Anlage, wobei eine erste Funkverbindung 
zwischen Bediengerat und Maschine/Anlage zur tlbertragung von 
sicherheitsrelevanten Inf ormationen und eine zweite Funk- 
verbindung zur tlbertragung von nicht-sicherheits-relevanten 
Informationen vorgesehen ist. 



FIG 2 
15 





